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सूचना प्रविधि प्रणाली प्रयोगकताा तथा प्रणाली सञ्चालनकताा कमाचारीहरुका लाधग जारी 
गररएको साइबर सरुक्षा एडभाइजरी 

सिंघीय, प्रादेशिक तथा स्थानीय स्तरका सूचना प्रविधि प्रणालीका सिासािारण प्रयोगकतााहरू र 
डाटाबेस/धसस्टम सञ्चालनकतााहरू (Administrators) लाई हालका साइबर जोशिमहरू, रोकथामका 
उपायहरू तथा सरुशक्षत धडशजटल अभ्यासबारे सचेत बनाउने उदे्दश्यले यो एडभाइजरी जारी गररएको छ। 

िण्ड कः सािारण प्रयोगकतााहरू (General Users):  

यस िण्डमा दैधनक कायामा सूचना प्रविधि प्रणाली प्रयोग गने सािारण प्रयोगकतााहरूका लाधग धनम्न 
अनसुारका आिश्यक साििानी र सरुशक्षत प्रयोगका उपायहरू समेवटएका छन।् 

1. प्रत्येक एकाउन्त्टका लाधग कशम्तमा १२ अक्षर लामो हनुे गरी अिंक, अक्षर र वििेष सिंकेतहरु सवहतको 
फरक र जवटल पासिडा प्रयोग गनुाहोस ्तथा विश्वसनीय पासिडा म्यानेजर प्रयोग गरेर सरुशक्षत रूपमा 
व्यिस्थापन गनुाहोस ्र पासिडा लाई धनयधमत (३-३ मवहना िा आिश्यकता अनसुार) रूपमा पररितान 
गनुाहोस।्   

2. सम्भि भएसम्म Multi-Factor Authentication (MFA) प्रयोग गरेर अधतररक्त सरुक्षा तह थप्नहुोस।् 
यसका लाधग भरपदो Authenticator एशप्लकेसन प्रयोग गनुाहोस।् 

3. प्रयोग सवकएपधछ यजुर एकाउन्त्टबाट िा िका स्टेिन (कम्प्यटुर/ल्यापटप लगायत) बाट पूणा रूपमा 
लगआउट गनुाहोस।् साथै सबै उपकरणमा Screen Lock PIN/Password/Pattern अधनिाया गनुाहोस।् 

4. ििंकास्पद इमेल, सन्त्देि िा फोनकलमा तरुुन्त्तै प्रधतविया नगनुाहोस,् अज्ञात धलङ्क िा Attachments मा 
शललक नगनुाहोस ्; Password/One-Time Password (OTP) कसैसँग Share नगनुाहोस।् 

5. इमेल िा सन्त्देि प्रषेकको नाम, ठेगाना, समय जाँच गरेर मार िोल्नहुोस;् बैंक वििरण, नागररकता 
नम्बर, परुा ठेगाना जस्ता सिंिेदनिील जानकारी प्रषेक एकीन नगरी नपठाउनहुोस।् 
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6. “https://” बाट सरुु नभएको र ताल्चाको शचह्न (Padlock) नभएको साइटमा सिंिेदनिील जानकारी 
प्रविष्ट नगनुाहोस।् 

7. सिंिेदनिील काया िा वित्तीय कारोबार अपररशचत र सािाजधनक Wi-Fi प्रयोग गरेर नगनुाहोस।् आिश्यक 
परेमा सरुशक्षत र भरपदो VPN अथिा मोबाइल डाटाको प्रयोग गनुाहोस।् 

8. सफ्टिेयर िा एप्स केिल आधिकाररक स्रोत (Google Play Store, Apple App Store, वििेताको 
आधिकाररक िेबसाइट) बाट मार डाउनलोड गनुाहोस।् 

9. अपरेवटङ धसस्टम (OS) र सबै एशप्लकेिनहरुमा नयाँ (Latest) सरुक्षा अपडेटहरू Install गनुाहोस;् OS 

मा Antivirus Software Install गरेर Periodic Scan गनुाहोस।् 

10. बाह्य स्टोरेज उपकरण (जस्तै Pen Drive) प्रयोग गनुा अशघ भाइरस स्लयान गनुाहोस;् USB Auto-run 

Functionality धनशस्िय गनुाहोस।् 

11. आफूले प्रयोग गने एशप्लकेिनहरुलाई आिश्यक र सम्बशन्त्ित Permission मार ददनहुोस।् (जस्तैः 
फोटो एधडट गने एपलाई Location अनमुधत, गेम एपलाई Contacts िा SMS अनमुधत ददन ुहदैुन।) 

12. आफू िा सहकमीले प्रयोग गने उपकरण िा प्रणालीमा असामान्त्य गधतविधि देशिएमा तरुुन्त्तै आफ्नो 
धनकायको सचुना प्रविधि (IT) महािािा/िािा/इकाई मा जानकारी गराउनहुोस।् 

13. साइबर सरुक्षा सम्बन्त्िी प्रशिक्षण/जागरुकता कायािममा धनयधमत रूपमा सहभागी हनुहुोस।् 

नोट: साइबर सरुक्षा सम्बन्त्िी विषयमा थप जानकारी िा सहयोग आिश्यक परेमा राविय साइबर सरुक्षा 
केन्त्र (NCSC) सँग समन्त्िय गनुाहोस।् 

सम्पका ः info@ncsc.gov.np, टेधलफोनः ०१-४२१११३०, मो.निं.+९७७-९८५१४०२२८९(प्रिक्ता), 
+९७७-९७६३६९२२८९(सचुना अधिकारी)। 

  

mailto:info@ncsc.gov.np


नेपाल सरकार 

सञ्चार तथा सूचना प्रविधि मन्त्रालय 

राविय साइबर सरुक्षा केन्त्र 
धसिंहदरबार, काठमाडौँ 

एडभाइजरी निं. NCSC-1146-113-01             धमधत: २०८२/०७/१६ 

िण्ड िः डाटाबेस/धसस्टम सञ्चालनकतााहरू (System & Database Administrators):  

यस िण्डमा सूचना प्रविधि प्रणालीको व्यिस्थापन, ममात तथा सरुक्षामा सिंलग्न डाटाबेस/धसस्टम 
सञ्चालनकतााहरूले सम्भि भएसम्म अपनाउनपुने धनम्न अनसुारका सरुक्षात्मक उपायहरू समेवटएका छन।् 

1. सबै वििेषाधिकारयकु्त एकाउन्त्ट (जस्तैः admin) मा MFA अधनिाया गनुाहोस,् root Account लाई 

Disable गनुाहोस ्र SSH Public Key Authentication लाई प्राथधमकता ददनहुोस।् पासिडा/प्राइभेट की 
सािारण फाइल िा नोटप्याडमा नरािी सरुशक्षत Vault को प्रयोग गनुाहोस।् 

2. Privileged Account मा Principle of Least Privilege लागू गनुाहोस ्साथै अनािश्यक Default Accounts 

(जस्तैः guest) Disable गनुाहोस।् 

3. Access को लाधग Role-Based Access Control (RBAC) प्रयोग गनुाहोस।् 

4. Server, Workstation, Database मा धनयधमत Patch/Update लागू गनुाहोस,् साथै सरुशक्षत Latest Stable 

Version मार प्रयोग गनुाहोस।् 

5. Zero-Day Attack र Advanced Threats विरुद्ध Firewall, Intrusion Detection and Prevention System 

(IDPS), Endpoint Detection and Response (EDR), Sandboxing, Threat Intelligence जस्ता Defense-

in-Depth Strategy अपनाउनहुोस।् 

6. Router, Switch, Firewall जस्ता नेटिका  उपकरणमा Default Credential (Username, Password) तरुुन्त्त 
पररितान गनुाहोस ्र End-of-Life (EOL) / End-of-Service (EOS) धनगरानी गनुाहोस।् 

7. Application र Database बीच Input Validation, SQL Injection Prevention र Development मा 
Secure Coding Practice लागू गनुाहोस ्साथै Security by Design Principle अिलम्बन गनुाहोस।् 

8. Remote Access का लाधग VPN with Strong Encryption (IPSec/SSL VPN) मार प्रयोग गनुाहोस।् 

9. Network Segmentation र VLAN प्रयोग गरेर Demilitarized Zone (DMZ) स्थापना गरी External-

facing Servers (Web, Mail, DNS) लाई आन्त्तररक Network बाट अलग राख्नहुोस।्  
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10. आन्त्तररक सरकारी सञ्चार र सेिाहरूको लाधग प्रयोग हनुे इन्त्रानेट (Intranet) लाई सािाजधनक र िलुा 
इन्त्टरनेट (Internet) बाट अलग गनुाहोस।्  

11. सचुना प्रविधि प्रणाली र उपकरणमा देशिएका असामान्त्य गधतविधि (जस्तैः Failed Login, Port 

Scanning, DDoS Attack) का लाधग Centralized Log Management System (SIEM Solution) मा 
आबद्ध गराई स्िचाधलत Alert/Monitoring को सेटअप गनुाहोस।् 

12. सिंिेदनिील डाटाको Encryption at Rest र Encryption in Transit दिैुमा Standard Encryption को 
प्रयोग अधनिाया गनुाहोस।् 

13. ३-२-१ धनयम (3 Copies of Data, 2 Different Media Types, 1 Off-Site Copy) अनसुार Backup 
राख्नहुोस ्र Backup लाई पधन Encrypt गरेर सरुशक्षत राख्नहुोस।् Backup Restore Testing Drill धनयधमत 
(कशम्तमा िावषाक) रूपमा गनुाहोस।् 

14. Development/Testing Environment बाट Production Environment छुटै्ट राख्नहुोस।् 

15. डाटा सेन्त्टर, सभार कोठामा Physical Security को लाधग धससीवटधभ, Sensor आददबाट अनगुमन हनुे 
व्यिस्था धमलाउनहुोस ्र अधिकृत व्यशक्तलाई मार पहुँचको अनमुधत ददनहुोस।् 

16. धनकायगत रुपमा प्रणाली सञ्चालनमा प्रयोगकतााले के के गने, पासिडाहरु कसरी राख्न,े उपकरणहरुमा 
पहचु, लगहरू सरुशक्षत राख्न ेअिधि, उपकरणहरु नष्ट गने नीधत (Policy for Password Management, 

Access Control, Log Retention, Device Disposal) बनाई लागू गनुाहोस।् 

17. एडधमधनस्रेटर लेभलमा गररएका सिंिेदनिील कायाहरु आिश्यकता हेरी कायाालय प्रमिुबाट प्रमाशणत 
गरी अधभलेि राख्नहुोस ्। (जस्तैः Backup Copy Off-site सानुा िा Recovery Initiate गनुा, Database मा 
Role/Privilege Grant/Revocation, Production Database को Full Export/Copy धलन ुिा Restore गनुा) 

18. Post-Incident Analysis गरी Lessons Learned लाई अधभलेिीकृत गनुाहोस।्  
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19. कशम्तमा िावषाक रूपमा िा कुनै Function/Code पररितान भएमा Vulnerability Assessment & 

Penetration Testing (VAPT) गनुाहोस।् 

नोट: साइबर सरुक्षा सम्बन्त्िी विषयमा थप जानकारी िा सहयोग आिश्यक परेमा राविय साइबर सरुक्षा 
केन्त्र (NCSC) सँग समन्त्िय गनुाहोस।् 

सम्पका ः info@ncsc.gov.np, टेधलफोनः ०१-४२१११३०, मो.निं.+९७७-९८५१४०२२८९(प्रिक्ता), 
+९७७-९७६३६९२२८९(सचुना अधिकारी)। 
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